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 دهيكچ
حال  ،دارد يفناورن يا يو اثربخش يارائك شياز افزا يكحا كيترونكال يداركبان يو اجتماع ي، اقتصاديتبعات مال

ان يو مشتر دارنكمتوجه بانز ين يانهائيو ز ت ضرريها و در نهاكسي، ريداركاطلاعات در حوزه بان يه با ورود فناوركآن
 ياطلاعات را حت يساز پارچهكيخود  Core bankingدر استقرار و ارتقاء   يبر فناور يشرو و مبتنيپ يهاك. بانخواهد شد

ندها از يفرآ يپردازش تمام رينظ Core bankingات يه خصوصكياند، بطور گسترش داده يبه خارج از حوزه منابع سازمان
ت از مقررات و ي، حماي، چند زبانه، چند ارزيافزار نرم يوكبه س هوابستريغ، قابل توسعه، Real time ،7×24ابتدا تا انتها، 
ن يشوند. ا يرا شامل م NET.ا يو  J2EE ين دارا بودن استاندارهايشدن و همچن يت بومي، قابليالملل نيب ياستانداردها

 يها كسيت انواع ريريمد يارهاكست سازويبا يند و علاوه بر آن مينما يرا ارائه م يمشابه يتهايبا قابليتقر ارهاكراه
قطع و اختلال در  همچون يستميابعاد درون س در كيترونكال يداركبان ياتيعمل يهاكسيرا از جمله ر يداركبان
 يها ستميس رمجاز بهيغ يچون نفوذها يستمين سا بروي، و يتاليجيد يانالهاك متوقف شدن و اختلال در ستمها،يس

ن مقاله يا را شامل شود.  Phishing ،Pharming،Skimmingت، ي، جعل هويكبان يارتهاكده شدن ي، دزدياطلاعات
ران بعنوان يا يمل كبان يبا مطالعه مورد كيترونكال يداركبان ياتيعمل كسيت ريريمد يات نظريادب يضمن بررس

را شمسي  1392سال يخودپرداز ط يها  از توقف دستگاه ينه سربار ناشيدارد تا هز يران سعيا يتجار ياهكاز بان يا نمونه
روز سال را بدلائل  365 از روز 45خودپرداز  بطور متوسط هر دستگاهق ين تحقيج حاصل از ايد. بر اساس نتايبرآورد نما
، چاپگر ژورنال %)17( چاپگر مشتري%)، 19( رداختقسمت پ%)، 37( قطع ارتباط مخابراتيمربوط به چون  يمختلف فن

ق دستگاه خود ياز طر نشكنه سربار هر ترايهز هك،باشد يمتوقف م%) 3( كارتخوانن يو همچن %)10( %)، سوپروايزر14(
 يسربار ناش يها نهيمجموع هز ال برآورد شده است.ير 939معادل 92سال  يمتهايبه قباشد  يم ن توقفياز ا يه ناشكپرداز

    .گردديبالغ مال يارد ريليم 1131حدود  92خودپرداز در سال  ياز متوقف شدن دستگاهها
 
 ، Phishing ،كيترونكال يداركبان اطلاعات، ي، فناوركسيت ريري، مدياتيعمل كسير، كسير :يديلكلمات ك

Skimming،Pharming  ،Core banking 
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 مقدمه
 يهاكگردد. بان يها بر مكبان يريگ لكاست و سابقه آن به زمان ش يارادكبان درم آشنا ياز جمله مفاه كسيت ريريمد
 يسو گذاران و از سپرده يمنابع پول گان نندهكتقاضابعنوان  ياز سوئ .دننكيت ميفعال يدر دو بازار مالر باز ياز د متعارف

 يتهايدر فعال با پول يكات بانمحصولات و خدم بودن . مرتبطرونديبشمار م ياعتبارمنابع  گان نندهك گر بعنوان عرضهيد
 كسيت ريريگر ضرورت مديد يدر بازار از سو يبمنظور حفظ توان رقابت و تلاش يسع و ،سو كياز  يمال يگر واسطه

 يهاكسيرگر يان ديبه ب .دينما يم يتلق نينو يداركبان يمعمار ياصلن كر بعنوان را يمال يگر واسطه يها موسسهدر 
 افت شده استيدر گذاران جاد اعتماد از سپردهيو با ا يبصورت بدهه كه پول كشوند يم يآنجا ناش از يگر واسطه

ه در كاست  ياحتمال بروز خطرهائ ند همراه باين فرآيرند و ايقرار گ ينندگان منابع پولك ار تقاضايست در اختيبا يم
 يداركچه در قالب بان يمال يگر واسطه يهاكسير. ديخواهد انجام هاكبان يستگكح به ورشيت صحيريصورت عدم مد

و  يبند ه در متون مربوطه طبقهك خواهد شد را شامل يمتفاوت يهاكسير يبر فناور يمبتن يداركو چه در قالب بان يسنت
در  كسين ريمهمتر ،كيترونكال يداركبان ةديو ظهور پد يداركاطلاعات در حوزه بان ينفوذ فناور 2F3.است دهير گردكذ
، يساز يمجاز. دينما يمطرح م كسيت ريريمد يات نظريدر ادب ياتيعمل كسيحت عنوان ررا ت يداركن نوع بانيا

، كيترونكمانند پول ال يبا ارزش مجاز يساز يپكنشها، كبودن ترا يجا و همه وقت، آن همه يژگيآسان با و يدسترس
3Fسرقت اطلاعات

4Fارتهاك، تقلب در اطلاعات 4

 كسيت ريريدر واحد مدست يبا يه مكاست  يفناور يهاكسياز جمله ر 5
 يهاكسيو مطالعه ر يخواهد شد ضمن بررس ين مقاله سعيدر ا ت شوند.يريمد يداركبان متعارف يهاكسيعلاوه بر ر

با موجود اف كشو ، نموده يبررس رانيدر ارا  يكبان يارتهاك ياتيعمل يهاكسي، ركيترونكال يداركدر بان ياتيعمل
 .ميائنم تحليلرا  ين الملليب ياستانداردها

  بال يته نظارتيمكدر   كسيرت يرياصول مد
EBG5F كيترونكال يداركگروه بان يهايبررسبنابر 

از  يه ناشك كسيت ريريمد يعمده چالشها بال يته نظارتيمك 6
 باشد: يم ليبشرح ذ است كيترونكال يداركبان يهايژگيو

سابقه  يب كيترونكال يداركان در بانيخدمت به مشترارائه در  يآور و نوع ير و تحول در بعد فناورييسرعت تغ •
ها و  يابيارزو بعد از  شد يم صرف يتر يطولاننسبتاً زمان  يداركستم در بانيس كي يريارگكب يراب سابقاً است.

ها كبان شد. بر خلاف گذشته امروزه يم يريگ ميآن تصم رشيا عدم پذيو متعدد نسبت به قبول  قيدق يآزمونها
ند. ينگذشته است استفاده نما يد آنها چندماهيه هنوز از تولك يديجد يستمهاياز س رند تايناگز يبعلت فشار رقابت

ن يو همچن كسيل ري، تحلكياستراتژ يابيت ارزيفاك رده تاكد يت را تشديريرقابت دغدغه مدش يافزارا يز
 .دنگرفته شودر نظر د يجد يستمهايس يريارگكبت ياولودر  ستمهايس يتيامن يبررس

                                                 
 كسيرو  ن و مقرراتيقوان كسير، ياتيعمل كسير، ينگينقد كسير، ياعتبار كسي، ربازار كسيرن يدر عناو يكعمده بان يها كسير 3

 د به:ينكن مورد نگاه يشتر در ايمطالعه ب يبرا. ز دارندين يمتعدد يرفصلهايدام زكه هركشوند  يم يبند طبقه يعامل انسان
 M. Crouhy, D. Galai, R. Mark (2001), Risk Management, McGraw-Hill. 

4Phishing  
5 Card skimming 
6 The Electronic Banking Group (EBG) of the Basel Committee on Banking Supervision.  
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 رغم حفظب يخرده و عمده فروش يتجار يارهاك سب وك يها ستميها با سكبان ينشكترا يها تيسا ن وبيتعامل ب •
ن تعاملات و ينچنيش ايافزا .افته استي شيم افزاينشها و تعاملات مستقكانجام ترا يبرا يقبل يا انهيرا يها ستميس

 يدست  يدر پردازشها يذات يو خطا يانسان ياهش خطاهاكزه آنها موجب يانكم و پردازش ميمستق ينشهاكترا
انجام تعاملات و ارتباطات  يپارچه براكيسالم و  يها ستميبه س يوابستگ حال حاضردر  گري. از طرف دشده است

 شود. يش احساس ميش از پيو قابل توسعه بودن آنها ب يا داده

ثر كادر  يفن يگديچينرو پياز ا .است ش دادهياطلاعات افزا يها را به فناوركبان يوابستگ كيترونكال يداركبان •
 يو تعاملات و قراردادها تهاكت به سمت مشاركحر نرويا از ، وش استيروبه افزا ياتيو عمل يتيامن يها ستميس

ن توسعه منجر به يستند را گسترش داده است. ايمنظم و قانونمند ن يلهاكتش يه داراكسوم  يبا طرفها يسپار برون
)، ISP( ينترنتيگان خدمات ا نندهكايل مهير فعالان از قبيها و ساكار شامل بانكب و سكاز  يديجد يلهاكجاد شيا

 شده است. ير موسسات فناوريو سا يمخابرت يتهاكشر

افراد ناشناس و از هر  يه باز از سوكن شبيا .ر استياجتناب ناپذ و يذات ينترنت امريابودن  يو جهان يريفراگ •
سر يمز ينم يزات بدون سيق تجهيو از طر ييام از هر جايان ارسال پكام گريان دي. به بباشد يقابل دسترس م يانكم

6Fانيت مشترياحراز هو يهاي، فناوريتيامن ين نظارتهاياست. بنابرا

7F، حفاظت از داده7

و  يبازرس يها وهي، ش8
9Fانياختفاء مشتر ين استانداردهايو همچن 8F9يريردگ

 مهم هستند. يدار يبطور معن 10

10Fه عبارتند ازكباشد  يم كيكقابل تف كمشتر به سه بخش عمده و بعضاً كسيت ريرياصول مد

11: 
11Fرهيئت مديو ه تيريمدنظارت  •

 :)3تا  1(اصول  12
 12F13كيترونكال يداركبان يتهايدر فعال تيريمد نظارت موثر .1

 13F14يتيامن جامع نظارت يندهاياستقرار فرآ .2

 14F15اكشر و يارت در ارتباطات برونسپيريمدنظارت  يندهايو فرآ ريتلاش مناسب فراگ .3

 :15F16يتيامن ينظارتها •
 كيترونكال يداركت در بانياحراز هو. 4
  كيترونكال يداركبان ينشهاكار و پاسخگو بودن در مقابل تراك. عدم ان5
 وظائف. كيكنان از تفي. اقدامات مناسب بمنظور اطم6
 .كيترونكال ياردكبان يها و برنامه ياطلاعات يهاكستمها، بانيت در سيمناسب احراز هو ي. نظارتها7
 .كيترونكال يداركوردها و اطلاعات بانكنشها، ركاطلاعات در ترا يپارچگكي. 8

                                                 
7Customer authentication techniques  
8Data protection  
9Audit trail procedures 
10 Customer privacy standards 

  http://www.bis.org/publ/bcbs98.pdfشتر مراجعه شود به:يجهت اطلاع ب 11
12Board and Management Oversight  
13Effective management oversight of e-banking activities  
14 Establishment of a comprehensive security control process 
15Comprehensive due diligence and management oversight process for outsourcing relationships and other third-party 
dependencies.  
16Security controls  

http://www.bis.org/publ/bcbs98.pdf
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 .كيترونكال يداركبان ينشهاكق ترايمشخص و دق يري. ردگ9
 .كبان يديلكبودن اطلاعات   و محرمانه ي. رازدار10

16Fو شهرتمقررات  كسيت ريريمد •

17: 
 .كينتروكال يداركمناسب از خدمات بان ياطلاع رسان .11
 .اني. اختفاء اطلاعات مشتر12
ستمها و ينان از در دسترس بودن سيدر دست اقدام بمنظور اطم يت، طرحهايفعال ت، استمراريظرف ي. بررس13

 .كيترونكال يداركخدمات بان
  ت بحران.يريها در مد حلها و برنامه راه .14

 يه از روشهاك يمالموسسات  يا براكيرالات متحده اميا يداركآژانس بان ياز رهنمودها 13بر اساس ماده 
17Fشرفتهيپ يريگ اندازه

18)AMAكسيظهور ر يها عرصهه كنند آمده است ك ياستفاده م ياتيعمل كسيمحاسبه ر ي) برا 
 ياز خطا يناش يهاكسيار، بطور بالقوه موجب انتقال ركخود يهايش استفاده از فناوريافزا باشند يل ميبشرح ذ ياتيعمل
 و اعتماد به اءكاتش ياز افزا ين خطاها ناشيا هك شده يستميس يتوقف و خطاها يهاكسيه رب يدست يندهايفرآ

 باشد. يپارچه مكي يجهان يستمهايس

 ده.يچيپ يهايبر فناور يمبتن ش و گسترش محصولاتيافزا •

 كيمربوط به آن و قرار گرفتن  يتجار يافزار نرم يها برنامهو  كيترونكال يداركبان ينشهاكش ترايافزا •
 د.يبالقوه جد يهاكسيموسسه در معرض ر

  ن.يپارچه نوكي يستمهايس يتهايقابل ادغام درق، ياز اطلاعات، تلف يعيحجم وس ينگهدارو آزمون  يبررس •
ات يبه عمل ياز اساسيشوند ن يم يخدمات معرف از يعينندگان حجم وسك نندهكايه بعنوان مهك يسساتؤم •

 بان از اطلاعات خود خواهند داشت.يه پشتيته يندهاين فرآيهمچنو  يگسترده نظارت ينترلهاكدر  ينگهدار

18Fمه، اعتبار مشتقهيق، بي(اعم از وثا كسياهش رك يهاياز فناور  توسعه و استفاده •

از  و .....) برغم محافظت19
د داد نقرار خواه يديجد يهاكسيدر معرض ررا موسسه  ن حاليبا ا و بازار ياعتبار يهاكسيموسسه در مقابل ر

 مقررات). كسينند ر(ما

اند  اء فراهم شدهكا شريو  يبرونسپار يق طرحهايه از طرك 19F20يكو تهاتر بان هيتسو يستمهايش و توسعه سيافزا •
  شوند. يها مكسير ريش سايها موجب افزاكسياز ر ياهش برخكبرغم 
 ي، جهانيمدار يشترم نه، يهز  اهشكارها از جمله ك سب وكه در ك يتهائيمز ياطلاعات برغم تمام ينفوذ فناور

20Fو متوسط كوچك يارهاكسب و ك يش توان رقابتيشدن، افزا

21)SMEت يص منابع بر اساس مزينه شدن تخصي)، به
و  يريارگكاز ب يناش يانهايضرر و ز ي، احتمال مواجه شدن با برخردبهمراه دال ين قبياز ا يگريو موارد مشابه د ينسب

 ند. يگو يم كيترونكال يداركات بانيعمل كسيه به آن رك دد داخواهش يز افزايرا ناطلاعات  ينفوذ فناور

                                                 
17Legal and Reputational Risk Management  
18Advanced Measurement Approaches (AMA)  
19Credit derivatives  
20 Clearing and settlement systems 
21Small and Medium Enterprise (SME) 
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 كيترونكال يداركدر بان سوء استفاده يروشها
21Fجعل عنوان •

گر، مانند نام، يفرد د يه از مشخصات شخصكديآ يبشمار م  جعل عنوان از جمله موارد سوءاستفاده :22
 . ا سرقت سوءاستفاده شودي يهبردارلاكبمنظور انجام امور مجرمانه،  يارت اعتبارك، شماره يشماره مل

22Fآوردن حساب بدست •

اد پس از يه شكيباشد بطور يج جعل عنوان مياز انواع را يكي يلاهبرداركن نوع يا: 23
 كبه بان يليميطعمه خود و با ارسال ا يل رسميمير آدرس ايي، شماره حساب و تغيبدست آوردن اطلاعات شخص

 يد و صورت حساب برايارت جدكد. ينما يم يديارت جدك يتقاضا ،ارتكده شدن يا دزديبر گم شدن  يمبن
 ياعتبار يارتهاكشتر در ارتباط با يب يادين نوع شياد خواهد بود. ايار شيحساب در اخت يد ارسال و تا مدتيآدرس جد

 باشد. يم

• Phishing :مه عبور و لك، ياطلاعات شخصاربر كاعتماد با جلب سازد تا  يه متخلف را قادر مكاست  ينديفرآ
ن يبا عناو ند اطلاعات در قالب فرمها وين فرآياد قرار دهد. در ايار فرد شيمحرمانه را در اخت ين اطلاعات ماليهمچن

ه فرم كنيطعمه بدون اطلاع از ا وشود يمارسال طعمه  يره براي، موسسات وابسته به دولت و غكمختلف از جمله بان
ارسال اد يش يبرادر آن وارد و را مورد نظر محرمانه اطلاعات ت) ناآگاهانه اس يه فرم اصلي(و فقط شب يجعل يافتيدر

 .دينما يم
• Pharming: 23حمله نفوذگرF

ن بخش از يدر ا .گر استيد يجعل تيوب سا كيت به يوب سا كير ترافييبمنظور تغ 24
24Fس دهنده يسرو يارك، با دستياديش

25DNS 25"يسم"به  ياصطلاح فنه در كاد يتوسط فرد شF26 س دهنده يوشدن سر
DNS فرد  يت جعليشود، وارد سا يم كبان يت اصليه وارد ساكنيبه تصور ا اربركشود.  ياربر معروف است منجر مك

د و آنگاه فرد ينما يلمه عبور را وارد مكارت كاعم از شماره حساب، شماره  يكاد شده و اطلاعات محرمانه بانيش
  .26F27ديام نماتواند نسبت به سوء استفاده اقد يم ياد براحتيش

27Fخودپرداز يها  تخلفات در دستگاه •

، Skimmingق يخودپرداز از طر يها  در دستگاه ياديتخلف و ش :28
Phishing ،Shoulder surfing ،28شف اطلاعاتك يها ستميس يجاسازF

بدست  بمنظور ياتورينيم يها نيدوربا يو  29
29Fلمه عبوركآوردن 

  خواهد گرفت. صورت يتقلب يارتهاكجاد يق ايت از طريو در نها 30
1. Skimming: ان يارت از مكدن يشكق ياز طر يمشتر يارت اعتبارك يسيردن اطلاعات نوار مغناطك يپكند يفرآ

 يلكبطور . نديگو Skimmingرا  اديفرد ش توسط يارت تقلبكخوان و استفاده از اطلاعات جهت ساخت  ارتك

                                                 
22 Identify theft 
23 Account Takeover 
24Hacker  

25 Domain Name System (DNS)نترنت به آدرس يط ايها در مح دهنده سير نام سروييتغ يبرا ياطلاعات كبان يه داراكاست  يراافز : نرمIP 
نقطه  كيله يگر بوسيه هر بخش از بخش دكل شده يكتش يتيب 32از چهار قسمت  IPv6ستاندارد در ا IPآدرس ه كرا از آنجا ي، زباشد يآنها م
وترها يامپكاربر آدرس كل است. كاربر مشكن عبارت توسط يا ينرو بخاطرسپارياز ا ر استييقابل تغ 255تا  0ن يارقام هر بخش ب شود و يجدا م
  شود. يدار م عهدهرا  IPر عبارت به آدرس ييت تغيمسئول DNSو آنگاه برد  يمر اكنترنت را با عبارات روشن و معنادار بيط ايدر مح

26Poisoned  
  http://en.wikipedia.org/wiki/Pharmingشتر مراجعه شود به:يجهت اطلاع ب 27

28ATM Fraud  
29 Trapping devices 
30 PIN code 

http://en.wikipedia.org/wiki/Pharming
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. به هنگام 2ت داد و ستد يان و موقعكدر م. 1 :ن است با خطر روبرو شودكت، اطلاعات محرمانه مميدر سه موقع
 اطلاعات. يره سازي. در بخش ذخ3 زه منظور اخذ مجوبانتقال  يندهايفرآ

2. Shoulder surfing: خودپرداز (  استفاده از دستگاه مارت به هنگاكدارنده لمه عبور كدن يدزEFT/POS ا ي) و
 شود. يترها را شامل مكاراك ن ورودير حاربر دك ياز بالا يرچشميق نگاه زياز طر انه فروشيپا

3. Phishing خودپرداز ( يها در دستگاهATMفروش ( انه ين دستگاه پاي) و همچنEFT/POSييها ) با نصب قطعه 
با دستگاه  يات ويه عملكنند ك يارت را منحرف مكدستگاه عملاً ذهن صاحب  يه دستگاه خودپرداز بر رويشب

و  يجعل يكيارت پلاستكگذار و ساخت  سپرده يز سرقت اطلاعات شخصين ن حالتيرد. در ايگ يمجاز صورت م
30Fادانياز ش يبرخر است. يپذ انكام يتاليجيع ديتوز يانالهاكن يق ايبرداشت از طر

 در يزاتيبا نصب تجه 31
املا كان يمشتر يزات از سوين تجهيه اكيبطورم تردد ك يا زمانهايل و يتعط يخودپرداز در روزها يها دستگاه

خود نسبت  يها ليو قرار گرفتن در اتومب 31F32ميس يزات بيار داشتن تجهيبا در اخت يد و از طرفنرس يبنظر م يعيطب
 يجانب اءياش در ميس ين بينصب دوربادان يشگر يروش د ند.ينما يم لمه عبور اقدامكارت و كبه سرقت شماره 

اء يا اشيان و يمشتر يدهايختن رسيان ركا ميبروشور و  يخودپرداز مانند جا يها دستگاه كيشده در نزد نصب
وجود داشته دستگاه خودپرداز  شيه نماحصفد و يلكاز صفحه  يربرداريان تصوكه امكيباشد به نحو يمگر يد

32Fتاپ لپ يها انهيرا يم برايس يبصورت ب ارت)كور و شماره بلمه عكافت شده (يدر اطلاعات .باشد

ه كادان يش 33
وجوه  ،انيارت مشتركنمودن  يپكآنها قادر خواهند بود با و  شده ارسالرند يگ يمقرار  يمتر چند صددر فاصله 

 15600بطور متوسط از هر  TOWER GROUPبر اساس برآورد  ند.يرا سرقت نما انيمشتر موجود در حساب
از آنها مظنون به  يكي) EFT/POSفروش ( يها انهيخودپرداز و پا يهها ق دستگاهينش انجام شده از طركترا
فروش  يها انهيخودپرداز و پا يها ق دستگاهي) از طر2004سالانه ( ينشهاكاست. حجم ترا يلاهبردارك
)EFT/POSنش كون ترايليم 1/1ه در حدود كباشد  ينش مكارد ترايليم17ا معادل كيالات متحده آمري) در ا

 بوده است. يلاهبرداركبرداشت آن 

4. Lebanese Loop: ارت خوان و قرار گرفتن پشت سر ك ارتك يمدخل ورود قطعه در كياد با قرار دادن يش
دتگاه است و در آن  يه آن مثل وروديه روين قطعه لاياد. نينما ور اقدام بلمه عكارت و كنسبت به سرقت  يمشتر
 يرونيه بيدن لايشكدستگاه وارد گردد و با  يدرون يارت داخل قسمتهاكدهد  يه اجازه نمكه شده يتعب ينوار

خوان و عدم انجام  ارتك درون يارت مشتركردن كر ين روش پس از گيدر اد. يآ يرون ميآن ب ز بايارت نك
لمه ك هاد دوباريششنهاد يشود به پ يصل مأمست يه مشترك يرا فشار داده و زمان يمختلف يدهايلك يات، مشتريعمل

 يشود. مشتر يسرقت م طين شرايدر ا ارتكلمه عبور كه كشود  يوارد م لكبمنظور رفع مش يتوسط مشتر عبور
اد يه فرد شكشود  ياز محل خودپرداز دور م يكان امور بانياد بمنظور اطلاع متصديفرد شمجدد شنهاد يبنا به پ

سرقت را  يحساب مشتر موجود از گر وجوهيارت اقدام و از دستگاه خودپرداز دكنسبت به خروج قطعه به همراه 
   .دينما يم

                                                 
31Scammers  
32Wireless  
33Laptop  
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• Honeypots :(طعمه) از  اربركه بمنظور منحرف شدن حواس كاست  ييا هكدهنده شب يآگاه يتاليجيد يدامها
تواند بعنوان  يم يتاليجياء دينگونه از اشيند. ا ا شده يه طراحكط شبيار مهم و با ارزش در محيبس ينيات ماشيعمل

  از اطلاعات باشند. يبردار ا بهرهيانجام حمله و  يبرا ياخطار
• Keystroke logger: شده توسط   فشرده يدهايلكسازد تا  ينترنت را قادر مياربر اكه كست يافزار مه نرمبرنا كي

 ند. كنترنت را مشاهده يگر (طعمه) اياربر دك

• Sniffing: ند.ينترنت را گوياربران اكر يسا كيو تراف ينتنرنتين ثبت اطلاعات اي، مشاهده و همچنيبررس 

• Spoofing :افت يدرEmail است  يا سازمانيفرد  كيه نشانگر استناد داشتن به ك يعنوان جعلاد با يش يفرد ياز سو
 باشد و جعل شده است. يت مربوط به آن مرجع نميه در واقعك

• Synthetic identity: مختلف. يده شده از قسمتهايدزد يو جعل يت ساختگيهو 

• Trojan horses: است و به منظور  يبار آن مخف انيو آثار زنوشته شده   ت سوءيو با ن يبدخواه يه از روك يا برنامه
 شده است. ين بردن اطلاعات طراحيانه مورد نظر و از بير رادنفوذ 

• Freeware: نترنت يدر ا يو بطور مجان ياربران طراحك يازهاين يپاسخ به برخ يالظاهر برا يه علكاست  ييها برنامه
ها هنگام اجرا  ن برنامهيه اكنيند غافل از اينما يم يريخود آنها را بارگ ياركاز يرفع ن ياربران براكاند و  گذاشته شده

 دهند.  يسازندة آنها انجام م يرا برا يف خاصيوظا

ار طرف يرده و آنگاه آنرا در اختك يريان را ردگيمشتر يه اطلاعات شخصكست يافزار نرم: 33F34يافزار جاسوس نرم •
و  ياوقات با توجه به عدم آگاه يوتر نصب و گاهيامپك يشتر موارد با اطلاع رويافزار در ب ن نرميدهد. ا يثالث قرار م

 باشند: يل ميبشرح ذ يجاسوس يافزارها از نرم يهائ نمونه شود. ياربر نصب مكوتر يامپكدانش لازم در 
1. Adware: ند.ك يدنبال مضبط و ان را يد مشتريافزار عادات خر ن نرميا 

2. Web Bugs: افزار  از نرم ينوع كيAdware  ان را به طرف ثالث يد مشتريعات مربوط به عادات خره اطلاكاست
تواند به اطلاعات  يوتر را بعهده دارد و هرگاه لازم باشد ميامپكنترل كد. طرف ثالث از آن به بعد ينما يارسال م
 ند.كدا يپ يدسترس

3. Proxy Adware: يق سرورهايوتر را از طريامپك يو خروج يورود كيه ترافيلكافزار بر اساس توافق  ن نرميا 
شده توسط  ياطلاعات رمز نگار يحتاطلاعات  يتمامن موضوع شامل يا ر خواهد داد.يمس رييتغمورد نظر 

 يارتهاك ينشهاكن ترايو همچن Online يداركلمات عبور بانكا اطلاعات محرمانه شامل يو  SSL يلهاكپروت
 شود. يز شامل ميرا ن ياعتبار

34Fمخرب يافزارها ر نرمينها و سااتروژ .4

ر يروسها و ساي، ورمهاكنقل و انتقال  يبرا يلكبطور نها اتروژ  :35
RAT35Fژنها را ون نوع تريشوند. بدتر يوترها استفاده ميامپكر يار به ساكخراب يدهاك

ها  RATدهند.  يل ميكتش 36
 كيدر  ينها زماناژورند. تريدر دسترس نفوذگرها قرار گ يشخص يوترهايامپكنترل ك يد تا تمامنشو يموجب م

و باز شدن آن  كيترونكپست اله اطلاعات فرد مورد نظر سرقت شده و آنگاه با ارسال كد نشو يوتر نصب ميامپك

                                                 
34Spyware  
35 Trojans and other Malware 
36 Remote Access Tools (RAT) 
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 شود.  يوتر نصب ميامپكدر  كيبطور اتومات

 يريجلوگ يراهها
36Fامنيت شبكه و مركز عمليات •

37  

37Fتيم واكنش به رخدادهاي امنيتي •

38 )CSIRT( 

38Fهاواحد هشدار امنيت داده •

39)DSA39و جلوگيري از حملات ونفوذ ) و تشخيصF

40
40F

41)IPS(  ،تصفيه محتواي ترافيك ،
 آنتي ويروس شبكه اي و آنتي اسپم (در بانك)

41Fسيستم هاي هويت شناسي •

، حسابرسي مبتني بر كاربر، بازرسي حالتمند ترافيك، ترجمه آدرس و پورت 42
NAT/PAT/MAT (در بانك) مديريت پهناي باند ، 

 رخدادهاي گوناگون در سامانه (در بانك)متمركز جهت ثبت  Logسيستم ثبت  •

42Fاستفاده از پروتكل هاي امن مانند •

43SSL شبكه خصوصي مجازي (درVPN(  43وF

44IPSec  (در بانك) در انتقال داده ها 

 .Browserعامل و  ستميمرتب س يبروزرسان •
 .ناشناخته و نامطمئن يافزارها از نصب نرم يريجلوگ •
 شدن. downloadافزار قبل از  ق هر نرمياطلاعات دق يمطالعه و بررس •

 .يبودن آن از واحد اصل يافزار و قانون نان از نرميمربوط به اطم ياخذ گواه •
 .يو جاسوس يرقانونيغ يها تيبه سا يبمنظور عدم دسترس كيترونكپست الشده در  يمعرف يها كنيل كيلكعدم  •
 .يو خروج يورود كينترل ترافكبمنظور آتش  يواره هايا ديروالها ياستفاده از فا •

 
 
 

                                                 
37Network security and operational center  
38 Computer Emergency Response Team (CSIRT) 
39 Data security alerts (DSA)  

ملاتي چون حملات سيل آسا و پويش درگاه جلوگيري ميكند، همچنين با استفاده از رخ دادن ح جهت تشخيص رفتارهاي غير طبيعي شبكه 40
 كند.ها مقابله ميExploitها و Back doorاز الگوي حملات با حملاتي چون 

41 Intrusion prevention systems 
شود اين سيستم مي ي عمومي ميدر شبكه ها MACو آدرس  IPهويت شناسي: سيسيتمي است كه وظيفه آن مانع سوء استفاده از آدرس  42

هاي كاربران مديريتي و معمولي، تشخيص هويت بايست داراي قابليت هاي : پشتيباني از انواع كارگزار راه دور، كنترل دسترسي نشست
-Xراز هويت پشتيباني از روش اح هاي معلق كردن حساب كاربران،هاي گذرواژه براي كاربران مديريتي و معمولي، سياستترافيك، سياست

َAuth   براي سرويسIPSec802.1، پشتيباني از روش احراز هويتX هاي كاربران احراز هويت شده باشد.و نظارت لحظه اي بر فعاليت   
عبارتند از: تصديق اصالت يك سرويس دهنده و يك سرويس گيرنده و ايجاد ارتباط امن و رمزنگاري  SSLپروتكل اهداف  43

 و سرويس گيرنده.شده بين سرويس دهنده 
باشد. اين پروتكل مبتني بر رمزنگاري با كيفيت بالا را مي IPفراهم آوردن امنيت براي اطلاعات عبوري از لايه  IPSecهدف از معماري  44

 كندفراهم مي



9 

 مجرمانه يستميبرون س يفناور يهاكسيآثار انواع ر  سهي: مقا1جدول 

 رانيدر ا كيترونكال يداركبان ياتيعمل كسير
45Fگردد يبرم يشمس 1360به دهه  يرانيا يهاكدر بان يشخص يها انهيو نفوذ راون يزاسيانكرد مكيرو

د تا آن يشا، 46
و  ياتيعمل كسياز ر يناشل تبعات يزه بدليانكم يندهايو فرآ يشخص يها انهيرا يريارگكها در ب  دها و مقاومتيتردزمان 

ن دعادت نمو و اطلاعات يده فناوريبا پد يه عامل مقاومت درعدم آشنائكبل بر نبودهيط ساياز مح يناش يها سوء استفاده
و  كيترونكال يداركبان ياتيعمل كسير بوده است. يبه روش سنتندها يفرا يتمامشدن  يو اجرائ يسنت يندهايبه فرآ

بدون حضور و  يتاليجيد يانالهاكش يو افزا ينترانتيا كيترونكال يداركسترش و توسعه بانگا از آن ب يان ناشيضرر و ز
 ياطلاعات يها ستميح سيصح يمعمار و يطراح .آغاز شده است يشمس 1370دهه اواخر ز از يان به شعبه نيمراجعه مشتر

ها و ماژولها برغم  ستمير سياز ز كيهر ه فقدانكيند بطورينما يفا ميا كيترونكال يداركت بانيرا در موفق ينقش مهم
بر  يز خدمات و محصولات مبتنيت آميموفق ياجرا كيترونكال يداركو ارائه خدمات بان يريارگكتها در بيمز يتمام

 يانداز ه شتاب و راهكق شبياز طر يكن بانيگسترش خدمات و محصولات ب .خواهد ساخت ست روبروكرا با ش يفناور
ق يو ارائه خدمات برداشت و انتقال وجوه از طر يزكمر كبان يها از سوكبان نيب )RTGS( ينآ ه ناخالصيسم تسويس

ران ندارد و يا يداركدر بان ياديهنوز سابقة زان يت مشتريتها و رضايمز يبرغم تمام  EFT/POSو  PINPAD يها دستگاه
از  يبرخ ياز آن برا يناشلات كمشو زه يانكم ينظارت يستمهايو س كسيت ريريمداز مسائل مربوط به  ياريهنوز بس

                                                 
45Worm  

خدمات  يقيسه تطبيآن در مقا يئاجرا يازهايو ن كيترونكال يداركخدمات بان"فرد، محمود،  ياريهيشنر مراجعه شود به اليجهت اطلاعات ب 46
 1384ج.ا.ا ،  يزكمر كبان يكو بان يده پولك، پژوهش"يكمختلف بان

44Fرمك روسيو

 يافزار جاسوس نرم ناتروژ 45
ر يه خود را به ساكست يا برنامه

 يستميس يلهايا فايلها و يفا
ق ين طريو از ا ندك يمتصل م

ق ياز طرخود گسترش با 
ا يو  mediaا يل يفا يجابجائ

 يتورهاكس بر يرگذاريتاث
 boot ريسخت نظ كسيخاص د

sector  يها ا جدوليو 
اقدام به  FATل يص فايتخص

 .دينما يارانه مكخراب يتهايفعال

 هك ستيا برنامه
ر بر يثكت تيقابل
 ستمهاير سيسا يرو

اغلب را داشته و 
از به دخالت ينبدون 

ب يهنگام آس اربرك
و  هاجرا شد يريپذ

 يتهاياقدام به فعال
و ارانه كخراب

  د.ينما يمزاحم م

 ه بطور مستقلكست يا برنامه
ابد و بصورت ي ينم انتشار

پنهان اجرا شده و وظائف 
دهد.  يرا انجام م يهدفمند

فقدان از  ن برنامه غالباًيا
 اربرانك يتيامنن يآگاه

ق ياستفاده نموده و از طر
جذاب  يها ظاهر شدن برنامه

، Screen saver(مانند 
gameس، ك(مانند ع )، داده

اربر كوتر يامپكبه  )يقيموس
 .گردد يمنتقل م

 همشاهده به كست يا برنامه
سب كو  اربرانك يتهايفعال

  لمه عبور،كمانند  مهماطلاعات 
 يدهاكو  ستميس يربندكيپ

ز كمحرمانه و ارسال آنها به مرا
ن برنامه يا .پردازد يخاص م

ت كمشارق ياساساً از طر
اطلاعات با شخص ثالث از 

منتقل  نترنتيال به اق اتصيطر
 .شود يم
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 يريردگ يبرا يبر فناور يمبتن كسيت ريرياز عدم وجود مد ي. تبعات سوء ناشدا نگشته استيهوان يها و مشتركبان
ن است كمم يا حتيو  منجرها كسربار بان يها نهيهزش يتواند به افزا يمتال يجيع ديتوز يهالاناكتور نمودن ينشها، مانكترا

را از دو  كيترونكال يداركبان ياتيعمل كسير ين بررسيلذا در ا ست روبرو سازد.كرا با ش يبر فناور يت مبتنارائه خدما
از توقف  يناش ياتيعمل كسينخست رمنتخب  كران به عنوان بانيا يمل كبا انتخاب بان. ميده يقرار م يبررسمورد منظر 

استفاده  ننده سوءكجاد يو آنگاه عوامل ارا برآورد  آن يعات مالده و تبنمو يرا بررس 1392خودپرداز در سال  يها دستگاه
 م.ينمائ يم يرا بررس يكبان يارتهاكپارچه و كي  ستميو اختلاس در س

 يستميدرون س يانواع خطاها
ها خدمات كه بانكباشند ي) مATM( خودپرداز يدستگاهها كيترونكال يداركع بانيتوز يانالهاكن ياز مهمتر يكي
ن انتقال وجوه را با استفاده از يجمله پرداخت وجوه، پرداخت صورتحساب و قبوض، گردش مانده و همچناز  يمختلف

مطابق جدول  1392سال  يران طيا يمل كخودپرداز فعال بان يها ند. متوسط دستگاهينما ين دستگاهها ارائه ميا يتهايقابل
46Fباشد يدستگاه م 6441برابر  2

از خطاها در  كياز هر  يناش يها زان وقفهيا و مدول تعداد خطاهن جيبراساس ا .47
ق بمنظور مطالعه ين تحقيدر ا يمورد بررس يطاهاخانواع . ندا نشان داده شده 1392 سال ماه 12 يخودپرداز ط يدستگاهها

 خودپرداز است يها دستگاه يمحدود به خطاها ،يستميدرون س يفناور كسياز ر يسربار ناش يها نهير و محاسبه هزيتاث
 باشند:يل ميه بشرح ذك
ه مربوط كنيا ايناسها و كمربوط به محل قرار گرفتن انواع اس يه خطاهايلكدستگاه خودپرداز: شامل  ياستهاك يخطا •

بموقع  يده سين خطا به عدم سرويباشند. قسمت اعظم ا  يناقص م ينشهاكاز ترا يناش يناسهاكبه برگشت اس
 .گردد يشعب برم يو نظارت ين اجرائيمسئول

در  يان جهت نگهداريمشتر ينشهاكست ترايه ليمربوط به چاپ و ته يه خطاهايلكچاپگر ژورنال: شامل  يخطا •
 شوند. يرتها ميو رفع مغا يحسابدار يندهايات مربوط به فرآيو عمل كبان

ا ي ) وينش قبلك(پنج ترا نشهاكه صورتحساب ترايمربوط به چاپگر و ته يه خطاهايلك: شامل يچاپگر مشتر يخطا •
 باشند. يم يد مشتريرس

ه كشود  يخودپرداز م زات دستگاهياز تجه يارت و بخشكمربوط به قبول  يه خطاهايلكخوان: شامل  ارتك يخطا  •
نش را كان انجام تراكخوانده و ام يسيناطغلمه عبور را از داخل نوار مكارت و كاطلاعات مربوط به مشخصات دارنده 

  د.ينما ياربر فراهم مك يبرا
 
 
 
 
 

                                                 
47 https://ebank.bmi.ir/mbsweb/BankMelli/AppMain.aspx 

https://ebank.bmi.ir/mbsweb/BankMelli/AppMain.aspx
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 (به ساعت) رانيا يمل كخودپرداز بان يها ها در دستگاه از خطا كيب وسهم هر يك: تر 2جدول 

 تعداد
 ATM خيتار 

 ارتخوان ك
 ساعت

چاپگر 
 يمشتر

 ساعت

چاپگر 
 ژورنال
 ساعت

قسمت 
 سوپروايزر پرداخت

قطع 
 ل خطاك ارتباط

 ساعت

تعداد 
47Fنشكترا

48 

6419 01/92 18،562 89،612 82،391 103،863 45،826 216،648 556،902 998/99 

6424 02/92 20،792 110،546 102،572 113،592 56،163 228،519 632،184 170/86 

6428 03/92 19،341 101،885 92،752 116،793 54،584 232،510 617،865 860/76 

6432 04/92 19،525 101،445 92،387 114،716 56،666 243،682 628،421 830/78 

6434 05/92 22،595 106،932 95،124 122،860 63،996 259،206 670،713 158/80 

6439 06/92 21،222 104،884 87،485 117،917 77،192 254،336 663،036 009/80 

6444 07/92 20،456 105،575 89،842 118،022 70،454 240،904 645،253 710/104 

6449 08/92 16،896 94،255 79،321 113،082 62،839 212،556 578،949 045/115 

6452 09/92 19،086 117،868 83،850 118،866 64،848 213،988 618،506 211/115 

6454 10/92 19،066 109،071 66،815 117،036 47،303 189،715 549،006 612/108 

6456 11/92 18،428 110،534 70،368 113،406 41،566 177،343 531،645 187/116 

6460 12/92 7،416 39،595 33،711 63،875 29،394 95،370 269،361 097/131 

644148F

 9/1192 6،961،841 2564777 670831 1334028 976618 1192202 223385 مجموع 49

سرانه توقف هر 
ATM (ساعت) 

35 185 152 207 104 398 1081 
18520449F

50 

سرانه توقف هر 
ATM (روز) 

45/1 71/7 32/6 63/8 34/4 59/16 45  

 رانيا يمل كبان يداخل ي: آمارهاماخذ

 
افت يان دركان اميشود و مشتر ياز انحاء منجربه متوقف شدن دستگاه خودپرداز م يبه نحو يمورد بررس يه خطاهايلك

ن يمتركن به يشترياز ب رانيا يمل كدستگاه خودپرداز در بان يها وقفهرا نخواهند داشت. مطابق با نمودار  يكخدمات بان
 قطع ارتباط مخابراتيبه ب مربوط يبه ترت سهم

 چاپگر مشتري%)، 19( قسمت پرداخت، %)37(
 %)10%)، سوپروايزر(14، چاپگر ژورنال (%)17(

 باشد.  يم %)3( كارتخوانن يو همچن
ه نشان داده شده است در كهمانطور  2در جدول 

دستگاه خود  6441بطور متوسط  1392سال 
نش اعم كتراون يليم 9/1192جاد يدر افعال پرداز 

                                                 
 ونيليها به م نشكتعداد ترا 48
 اه خودپرداز فعال در طول سالمتوسط تعداد دستگ 49
 متوسط تعداد تراكنش هر دستگاه خودپرداز در سال 50

37%

10%

19%

14%

17%

3%

عوامل موثر بر توقف دستگاه هاي خودپرداز

قطع ارتباط سوپروايزر قسمت پرداخت ژورنال چائگر مشتری
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%)، اعلام مانده ملي 14شتاب (ان يبرداشت وجوه نقد توسط مشتر )،%12( كان بانيوجوه نقد توسط مشتربرداشت از 
%)، تعداد پرداخت قبض ملي 8%)، انتقال وجه شتاب (4%)، انتقال وجه ملي كارت (6%)، اعلام مانده شتاب (10كارت (
%) و 1%)، تعداد شارژكارت شتاب (1عداد شارژ كارت ملي كارت (ت %)،1%)، تعداد پرداخت قبض شتاب (1كارت (

%) مي باشد. كيفيت تراكنشها از طريق دستگاه هاي خودپرداز در نمودار زير نشان داده 28تعداد ساير تراكنشهاي شتاب (
  شده است.

 

 
 

 )ATM: تعرفه كارمزد انتقال وجوه از طريق دستگاه هاي خودپرداز (3جدول 

 بانك ماخذ: بخشنامه هاي صادره

تعرفه كارمزد ارائه خدمات از طريق دستگاه هاي خودپرداز نشان داده شده است. انتقال و جوه بين  3در جدول 
 اشد.بيبانكي از طريق دستگاه هاي خودپرداز مشمول تعرفه سامانه حواله الكترونيكي بين بانكي (سحاب) م

 نرخ كارمزد نوع خدمت 

 ال ير 1,000 يشتاب يدر مورد تراكنشها ATM ق:ياز طر اعلام مانده حساب

بي
شتا

وه 
وج

ل 
تقا

ان
 

 ريال 5000 ده ميليون ريال تا
 ريال 7000 از ده ميليون ريال تا بيست ميليون ريال
 ريال 9000 از بيست ميلون ريال تا سي ميليون ريال

 ريال 11000 يليون ريالاز سي ميليون ريال تا چهل م
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از طريق دستگاه  (تراكنشهاي با كار مزد بالا) دسترسي به آمار پراكندگي تراكنشهاي مبلغي بين بانكي امكان عدم
و يا بر اساس نظر خبرگان مي باشد.  توزيع نرمالروشهاي مختلف از جمله هاي خودپرداز دليلي روشن براي استفاده از 

  ده شده است.استفا 3كه در اين گزارش بر اساس نظر خبرگان در جدول شماره 
ها را مي توان بصورت جدول زير خلاصه كرد كه در محاسبات هزينه فرصت ناشي از بطور كلي تركيب تراكنش

 گيرند.توقف دستگاه هاي خودپرداز مورد استفاده قرار مي
  تركيب كيفي تراكنشها (از نظركارمزد) :3جدول 

ميانگين  سهم نظر خبرگان نوع تراكنش
 وزني

به ميزان كارمزد 
 ازاي هر تراكنش

 ريال 0 %23 %23 - كارمزد  نتراكنش بدو
 ريال 1000 %41 %41 - د متوسطزتراكنش با كارم

 %10 ي شتابيتراكنش با كارمزد بالا

36% 

 ريال 5000 6/3%
 ريال 7000 %4/5 %15 ي شتابيتراكنش با كارمزد بالا

 ريال 9000 %2/7 %20 تراكنش با كارمزد بالاي شتابي
 ريال 11000 %8/19 %55 اكنش با كارمزد بالاي شتابيتر

 
نش كتمام شده هر ترا ير آن در بهايخودپرداز و تاث يها از توقف دستگاه ينه سربار ناشيو محاسبه هز يابيارز

هر  ي، به ازاشود مشاهده مي 4ه در جدول كهمانطور  نشان داده شده است. 4 خودپرداز در جدول يها توسط دستگاه
خودپرداز اضافه  يها ق دستگاهياز طر 1392سال  ياز توقفها ينش ناشكتمام شده هر ترا يال به بهاير 939نش كترا

ارد يليم 1131برابر  1392خودپرداز در سال  يها توقف دستگاه ياتيعمل كسياز ر يسربار ناش يها نهيشود. مجموع هز يم
ت يريمد يال باشد با اجرايون ريليمو پنجاه ست يمعادل دومت هر دستگاه خودپرداز يه قكنيباشد. با فرض ا يال مير
 يداريخرد يجددستگاه خودپرداز  4،522توان در حدود  يم ياليارد ريليم 1131 نه سربارياز محل هز ياتيعمل كسير

 .باشد يم يمل كخودپرداز بان يها ت موجود دستگاهيظرف %70ش يه معادل افزاك نمود
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 از توقف دستگاه خودپرداز ينش ناشكسربار هر ترا نهيبه هز: نحوه محاس4جدول

  شرح
 عدد 6441 92فعال در سال  ATMمتوسط تعداد دستگاه هاي 

 عدد 185،204 1392در سال  ATMانجام شده هر  ينشهاكسرانه تعداد ترا

سه ساله  ATMنش (دستگاه كهر دستگاه خودپرداز در هر ترا كنه استهلايهز
 شود) يم كمستهل

 الير 455

 الير 3،608 (به ازاي هر دستگاه يك نفر) نشكهر ترا يبرا نانكاركنه يهز
 ريال 37/65 هزينه اجاره و پشتيباني خطوط به ازاي هر تراكنش

 الير 225 نشكهر ترا ارتباطات و مخابرات يها نهيهز
 ريال 93/29 )3/1اي (لحاظ كردن هزينه هاي مصرف شدني رايانه

 الير258 نشكهر ترا يبرا VSAT يها دستگاه يو نگهدارر ينه تعميهز

 134 1392بر اساس قيمتهاي سال  ATMهزينه تعمير و نگهداري دستگاههاي 

بر اساس قيمتهاي  )ATMدستگاه خودپرداز( قيطرنش از كتمام شده هر ترا يبها
 92 سال

 الير 4،235

حتساب مانده گيري (بدون ا روز كيدر  ATMنشها توسط هر كتمام شده ترا يبها
 4235×512، و انتقال وجوه)

2،168،208 

 ريال186،000 186×1000 در روز 92سال  با كارمزد متوسط هاتراكنشبابت  ATMهزينه فرصت هر 

در  92سال  در ريالي 5000بين بانكي با كارمز  بابت انتقال وجوه ATMهزينه فرصت هر 
 18×5000 روز

 ريال 92،155

در  92ريالي در سال  7000بابت انتقال وجوه بين بانكي با كارمزد  ATMهزينه فرصت هر 
 28×7000 روز

 ريال 193،526

در  92ريالي در سال  9000 دبابت انتقال وجوه بين بانكي با كارمز ATMهزينه فرصت هر 
 37×9000 روز

 ريال 331،759

 92ريالي در سال  11000 دبابت انتقال وجوه بين بانكي با كارمز ATMهزينه فرصت هر 
 101×11000 در روز

 ريال 1،115،078

 ريال 3،900،726 1392بر اساس قيمتهاي سال  ATMمجموعه هزينه فرصت روزانه هر 
 الير175،532،665 3،900،726×45توقف،  يروزها يط ATMنه هر يهز
 الير1،130،605،895،861 175،532،665×6،441توقف،  يروزها يخودپرداز ط يها ه دستگاهيلكنه يهز

)، 92از توقف دستگاه خودپرداز (در سال ينش ناشكنه سربار هر ترايهز
1،204÷1،130،606 

 الير 939
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 يستميبرون س ياتيعمل يهاكسير
ه با كاست  ييها نهياز هز يلاهبردار بخشكاد و يق عوامل شيپارچه از طركيستم يارت و سك يسوء استفاده از حسابها

از  يامل در برخك Core bankingرونق گرفته است. عدم استقرار  يرانيا يهاكه در بانپارچكي يها ستميگسترش س
50Fارك گردشريسك، ت يريبه ماژول مد يو عدم دسترس يرانيا يهاكبان

51 )WFM(51F52 نشها كزه ترايانكم يريبمنظور ردگ
 يها ستميواسطه س يبهادر حسا يرتهائيجاد مغايموجب ا باشد، يبال م يته نظارتيمك EBGه اصول ارائه شده توسط ك
ستم يس چنده از ك يهائكن نوع حسابها در بانيا .است ان شدهياز مشتر يارت برخك يو سرقت وجوه از حسابهاپارچه كي
نند بمنظور ارتباط ك يان استفاده ميشعبه) در ارائه محصولات و خدمات به مشتر يداخل يها هك(شب پارچهكيريغ

ا يار كست فاقد مانده بدهيبا يمروزانه ات يان عمليدر پان نوع حسابها يا. ندا ته شدهستم در نظر گرفيدو س نيب يحسابدار
  ار باشد.كبستان

 ادانيتوسط شلمه عبور كارت و كسرقت . باشد يم يرد متنوعوام يز ناشين پارچهكي يها ستميارتها و سكاختلاس از 
 يرانيا يهاكر در بانياخ يه در سالهاكاست  يه مواردز از جملينارت آنها ك يان از حسابهاين سرقت وجوه مشتريو همچن

ه از جمله كرد يصورت پذ يمختلف ين است به روشهاكمم يرانيا يهاكادان در بانيش يز مشاهده شده است. شگردهاين
 ر اشاره نمود:يتوان به موارد زيآنهام

ات يلاد به هنگام عمير توسط فرد شلمه عبوكردن كتوان به نگاه  يه مكمختلف  يلمه عبور به روشهاكارت و كسرقت  •
 شاره نمود.ا يف زنيكمنجمله ارت كارت و سپس سرقت كبرداشت توسط دارنده 

• Skimmingان كام يراتيه با تجهكگر يارت به فرد دكا ارائه يارت و ك يها رندهيق پذيبه اطلاعات از طر ي: دسترس
 يناخواسته توسط فرد ينشهائكترا ياه خود داشته ولارت را بهمركاصل  يمشترن حال يباشد. در اداشته را جعل آن 

 شود.  يگر در صورتحساب فرد مشاهده ميد

 ان.يبه اطلاعات مشتر يدسترس يتيستم امنيل ضعف در سيستم بدليها و آشنا به سكنان بانكاركاز  يسوء استفاده برخ •

 
 يل ـكتوان به موارد  يمرا پارچه كيستم ير سان ديمشتر يران و حسابهايا يكبان يارتهاكل سوءاستفاده از يعمده دلااز 
 ر اشاره نمود:يز

 .يتاليجيع ديتوز يانالهاكدر  كيومتريب يها عدم استفاده از شاخص •
چـون   يملال عـو يبـدل  يبـده  يارتهـا ك يسياطلاعات موجود در نوار مغناط يابياز باز ي) ناشSkimmingارت (كجعل  •

ارتهـا ماننـد احـراز    ك يتيامنروز  يهاياطلاعات، عدم استفاده از فناور يارتها و عدم رمزنگارك يتين بودن سطح امنييپا
 .ارتهاكدر  )52F53 )TFAيت دوعامليهو

                                                 
51Work Flow Management (WFM)  

ت كمشارار كسازواطلاعات و ارتباطات در تحقق  يفرد فناور ياريژن و محمود الهيدآباد، بيب شتر مراجعه شود به:يجهت اطلاع ب 52
وزارت  يو امور اقتصاد يزير ن معاونت برنامهياقتصاد و تجارت نو يپژوهش -يلنامه علم، فص")ياسلام يداركان (بانيز در سود و

 .شماره سوم  ،يبازرگان
53 TWO Factor Authentication (TFA)   بدليل افشا شدن نام كاربر و كلمه عبور مشتريان و همچنين جعل هويت و افزايش ريسـك عمليـاتي :

 Federalشـوراي نظـارتي بـر موسسـات مـالي فـدرال (       2005در اوائـل اكتبـر    Fishingو  Skimmingناشي جعل هويت و سـاير ريسـكها ماننـد    
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ارمنـدان نـاظر و   كلمـه عبـور   كار گذاشـتن  ي ـان و در اختيبه اطلاعـات مشـتر   يو حدود دسترس يتيستم امنيضعف در س •
 تر. نياربران سطوح پائكنش و اعتماد به كننده تراكديتائ

  .زهيانكنشها بطور مكترا يريردگ عدم توان •

 رانيا كيترونكال يداركبان ياتيعمل كسيت ريرين مدينو يارهاكراه
و  ينترانتيا يتاليجيد يانالهاكق يو نقل و انتقال وجوه از طر كيترونكال يداركبا گسترش محصولات و خدمات بان

قوت گرفته است.  يرانيا يهاكدر بان كسيت ريريمدريسك عملياتي در ادارات جاد واحد يران ضرورت ايدر ا ينترنتيا
 يهايدر استراتژان يت مشتريو احراز هو كبان لاعات محرمانهن در خصوص حفاظت از اطينو يهايفناور يريارگكب

 حلها از راه كيشود و انتخاب هر ياشاره مل به آنها يه در ذكباشد  يننده مكن يياز جمله موارد تع ينترنتيا يداركبان
 يارهاكه را يلكل قرار خواهد گرفت. بطور يه و تحليمورد تجز ياتيعمل كسياهش ركبمنظور  يرانيا يهاكتوسط بان

                                                                                                                                                         
Financial Institutions Examination Council روش احـراز   2006اي از موسسات مالي و اعتباري تقاضـا نمـود كـه تـا پايـان سـال        ) طي نامه

 :بشرح ذيل مي باشد TFAويت جهت انجام تراكنشها ) را اتخاذ نمايند. الگوريتم احراز هTFAهويت دوعاملي (

 
 جهت اطلاع بيشتر مراجعه شود به: 

 www.dg-card.com/DG%20Card_File/DG%20Card%20Online%20Banking%20Executive%20Summary.pdf 
 

http://www.dg-card.com/DG%20Card_File/DG%20Card%20Online%20Banking%20Executive%20Summary.pdf
http://www.dg-card.com/DG%20Card_File/DG%20Card%20Online%20Banking%20Executive%20Summary.pdf
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 رد: يگ يل صورت ميذ يهايق فناوريان از طريت مشتريو احراز هو كبان ياتيحفاظت از اطلاعات محرمانه و ح
 )53F54 )PINsيشخص ييلمه شناساك •
54F55يعموم ديلكرساخت يبا استفاده از ز يتاليجيد يگواه •

55F

56)PKI-Enabling( 
 :ابعاد مشتريان و بانك از افزاريو نرم يكيزيزات فيتجه •

 (مشتريان) هوشمند يارتهاك •

 (مشتريان) )56F57 )OTPsهيرو كي ييلمه شناساك •

 (مشتريان) USB يهايورود •

57Fاستفاده از •

58 TOKEN (مشتريان) 

ر واز را د يانالهـا كق ي ـاز طر ياتي ـملع كس ـياهش رك ـان و يت مشـتر ي ـن جهـت احـراز هو  ينو يارهاكحال باتوجه به راه
 م داد.يرا نشان خواه يرانيا يهاكخب بانتمن يارهاكراه يقير بطور تطبيدر جدول ز ينترنتيا يداركمانند بان يتاليجيد

 
 
 
 
 
 

 

                                                 
54Personal Identification Number(PINs)  

شود. به ي كاربردي به كليد عمومي گفته ميتجهيز برنامه هاي كاربردي به استفاده از زيرساخت كليد عمومي، تواناسازي برنامه به فرآيند 55
 هويت، محرمانگي، جامعيت و عدم انكار را مورد استفاده قراردهند. هاي چهارگانه احرازواسطه اين تغيير، نرمافزارها قادر خواهند بود سرويس

56Public Key Infrastructure(PKI)  
57 One-Time Passwords 

58 Token :ت چند منظوره(ياز احراز هو ين است بعنوان بخشكه ممكاست  يافزار زات سختينوع تجه كيMultifactor Authentication (
 باشد : يل ميه بشرح ذكوجود دارد  Token سه نوع يلك.بطور شود يتلق
  ه به درگاهكاست  يكوچكار يبس يا انهياز قطعات را يكين بعنوان كن نوع از تويا): USB Token Device(نكتو يب  واسيزات يتجه •

ت ياحراز هومحسوب خواهد شد.  ينترنتيا كستم و حساب بانيشود و بعنوان شرط لازم جهت ورود به س يانه متصل ميرا يو.اس.بي
 ان خواهد بود. ير مجاز به اطلاعات محرمانه از جمله حساب مشتريافراد غ يلمه عبور مانع از دسترسكبهمراه ورود  يافزار سخت

ه كاست  يكوچكپردازشگر  كي يارت داركن يباشند. ا يم ياعتبار يارتهاك كه بين شبكن نوع از تويا ):Smart card( ارت هوشمندك •
ه كاست  يآن از جمله عوامل يبردار يپكر قابل ينمودن آن و غ ياركارت به دستكن يت اي. حساسدينما يره ميزش و ذخاطلاعات را پردا

ن كن تويدر ا دومتوركفالمه عبور بعنوان كتور اول و ورود كارت بعنوان فاكت يت خواهد شد. اصليت در احراز هويت امنيموجب تقو
 يباشد به همراه راه اندازها يانه مشتريه متصل به راكارت خوان ك يزات جانبيستلزم وجود تجهن مكن نوع تويا يريارگكد.بيآ يبشمار م

 رود.  يار بشمار مكن راهيا يريارگكد بعنوان نقاط ضعف در بيه شاكاست  يافزار و سخت يافزار نرم

باشند و بغنوان  يلمه عبور منحصر بفرد مكه نندكجادين اكن نوع از تويا ):Password- Generating Tokenلمه عبور(كننده كجادين اكتو •
OTPs خود را وارد  يلمه عبور معمولكان در مرحله اول نام و يد. مشتريتما يد ميرا تول يلمه عبور مختلفكن كشوند.و هر بار تو يشناخته م

ان در درجه ي. مشترت)يدوم احراز هو توركند (فاكيجادميرا ا يلمه عبور بعدكن كت) و در مرحله دوم تويتور اول احراز هوكند(فاينما يم
  شوند. يت ميس دهنده احراز هوين با سروكجاد شده توسط تويلمه عبور اكو در درجه دوم انطباق  يلمه عبور معمولكق ياول از طر
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 مشتريان و امنيت شبكه بانكهاي ايراني احراز هويت : راهكارهاي امنيتي5جدول
احراز  شرح

 كيت يهو
تور كفا
لمه ك(

 عبور)

استفاده از 
OTPs از ،

ق تلفن يطر
-Eهمراه و 

mail 

و.اس.ي
. يب
 نكتو

ارت ك
 هوشمند

جاد ين اكتو
لمه كننده ك

 عبور

امضاي 
 يتاليجيد

شاخص 
 كيومتريب

CSIRT 
SOC 
NS 

 √ - - - - - - - بانك مركزي

 √ - √ √ √ - - √ يمل 

 √ - √ √ √ - - √ صادرات 

 √ - √ √ √ - - √ ملت

 √ - √ √ √ - √ √ سپه

 √ - √ √ √ - - √ تجارت

 √ - √ √ √ - - √ رفاه 

 √ - √ √ √ - √ √ توسعه صادرات 

 √ - √ √ √ - √ √ يشاورزك

 √ - √ √ √ - √ √ نكمس

 √ - √ √ √ - √ √ صنعت ومعدن

 √ - √ √ √ - √ √ انيپارس

 √ - √ √ √ - √ √ نيارآفرك

 √ - √ √ √ - - √ سامان

 √ - √ √ √ - - √ پاسارگاد

 √ - √ √ √ - - √ هيسرما

 ياستيه سيو توص يريگ جهينت
بعنوان  ياز سوئ هكيند بطورينما يت ميفعال يدر دو بازار مال يگر مال واسطه يها هاز بنگا يكيها بعنوان بانك

ار كو سبكن نوع يت و ساختار اينرو ماهيروند. از ايبشمار م يننده منابع پولك گر بعنوان عرضهيد يننده و از سوئكتقاضا
 يست واحديبا يم يشه استراژقمختلف در ن يمنظرها در كيدن به اهداف استراتژيرس يه براكباشد  يم كسيتوام با ر

واحد  يمورد نظر از سو يهاكسيجاد شود. ريا كسيت ريري، سنجش و مديبمنظور شناسائ كسيتحت عنوان واحد ر
، سنجش و يآنها را شناسائ يارهائكه بتوان با سازوك ياست به نحو كيستماتيس يهاكسيشتر شامل ريب كسيت ريريمد

ارها و بخصوص موسسات كسب و كاطلاعات در حوزه  يه با ورود فناورك ييهاكسياز ر يكيت نمود. يرين مديهمچن
 ين دغدغه را برايشتريب كيترونكال يشدن دار ييه با اجراكباشد يم كيترونكال يدار ياتيعمل كسيافته ري، ظهور يمال

ط يه در محكاست  يها و تقلبهائياديشتر مربوط به شيب ياتيعمل كسياز ر يناش يد نگرانيفراهم نموده است. شادارن 
مربوط  يانهايها و ضرر و زكسين بخش از ريا يمنتشر شده معتبر جهان يه بر اساس آمارهاكد. حال آنيآ يبر بوجود ميسا
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ن يمتر به اكشوند، و دارن  يجاد ميبر ايط سايدر مح هك است يهائكسيانها و رياز مجموع ضرر و ز يمكبه آن سهم 
ان و ياز جعل عنوان، سرقت اطلاعات مشتر يه ناشك كيترونكال يها در دارياديند. انواع تقلبها و شينما يموضوع توجه م

را شامل  كسيت ريرياز وظائف مد يكوچكد، بخش ينما يظهور م Skimmingو  Phishing ياربران در قالبهاك
 يستميبرون س يهاكسيپارچه، و ركي يستمهاياز انواع اختلال در س يناش يستميدرون س يهاكسينرو، ريشود. از ا يم
شتر از ين برابر بيسربار ها را چند  نهين است هزكه ممك ياطلاعات يستمهايارتها، نفوذ به سكده شدن انواع يگر مانند دزديد

ست مورد يشوند با يمرا موجب  Skimmingو  Phishingبر مانند يساط يها در محيلاهبرداركاز  يناش يانهايضرر و ز
 رد.يقرار گ كسيت ريريتوجه مد

ران بر يا يمل خودپرداز يدستگاهها يستميدرون س ياتيعمل كسينمونه انواع خطاها از نوع ر يبرا يبررسن يدر ا
ن خطاها بر ياز ظهور ا ينه فرصت ناشيگر هزيا بعبارت ديانها و يزان ضرر و زيو آنگاه م يشناسائ 92سال  ياساس آمارها

را  روز 45 رانيا يمل در اساس بطور متوسط هر دستگاه خودپردازن يا. بر شدمحاسبه و برآورد  92سال  يمتهاياساس ق
ن يو همچن چاپگر مشتري، چاپگر ژورنال، سوپروايزر، قسمت پرداخت، قطع ارتباط مخابراتيبه ل انواع خطاها از يبدلا

 يمورد بررس ياز انواع خطاها يناشسربار نه يباشد. هز يان ميلازم در ارائه خدمات به مشتر توانو فاقد  متوقف انكارتخو
هشدار امنيت ايجاد واحد د. وش يمال برآورد يارد ريليم 1131برابر با  92سال  يمتهايبه ق نياخودپرداز  يها دستگاه يبرا

 Coreارتها، استقرار ك يتيامن يهاي، ارتقاء فناوركسيرت يريمدات ادار در كارشناسي ريسك عملياتيداده ها و 

banking ار (كت گردش يريامل و مدكWFMه كاست  يارهائكرتها عمده راهيو رفع مغا نشهاكترا يري) جهت ردگ
  شود. يشنهاد ميارتها پكن يخودپرداز و همچن يها دستگاه ياتيعمل كسياهش ركبمنظور 

 نابعم
 1384، "مديريت ريسك عملياتي دستگاه هاي خودپرداز"محمود الهياري فرد، بيدآباد، بيژن و 

http://allahyarifard.ir/Papers/risk_management_in_e_banking.pdf 
خدمات مختلف  ياتينه عمليهز يقيسه تطبيآن در مقا ياجرائ يازهايو ن كيترونكال ي)، خدمات دار1384فرد، محمود ( يارياله
 رانيا يزكمر ،يكانيو يده پولكپژوهش ،ي

http://www.markazeketab.com/bookview.aspx?bookid=1212117. 
ن يسوم يهاي،مجموع مقالات سخنران"رانيا يمل كيترونكال يتمام شده خدمات دار يبها"فرد،  يارياله محمود  ژن،يدآباد، بيب

 .1384، تهران ، يوزارت بازرگان كيترونكتجارت ال يالملل نينفرانس بك
http://allahyarifard.ir/Papers/baha-bank-1383.pdf 
 

، يو ارز يپول ياستهاينفرانس سكن يپانزدهم يهاي، مجموعه سخنران"كيترونكالبانكداري خدمات "فرد، محمود،  يارياله
 .1384 رانيا يزكمر يو  يده پولكپژوهش

http://allahyarifard.ir/Papers/baha-bank-1381.pdf 
www.srccyber.com/pdf/CyberLLC-01-risk-mgmt-soc_05.pdf  
www.highstreetit.com/images/uploads/HIGHSTREET_NOC_final_0.pdf 
www.bis.org/publ/bcbs98.pdf  
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